& Goteborgs
Stad

Forsakrings AB Goéta Lejons rutin fér anmalan av
sa@kerhetshotande handelse

Dokumentnamn: Foérsakrings AB Goéta Lejons rutin for anmalan av sékerhetshotande handelse

Beslutad av: Galler for: Diarienummer: Datum och paragraf for
VD Forsakrings AB Gota Lejon - beslutet:

2023-10-10
Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:
Rutin Tills vidare 2023-10-10 Sakerhetsskyddschef
Bilagor:

Bilaga 1: Incidentrapport

Forsakrings AB Gota Lejons
rutin for anmalan av
sakerhetshotande handelse

Forsédkrings AB Gota Lejons rutin for anmélan av sidkerhetshotande hindelse

Syftet med denna rutin

Denna instruktion syftar till att tydliggdra hur Forsikrings AB Gota Lejon ska hantera
och utreda en sékerhetshotande héndelse samt hur hindelsen bor rapporteras till
tillsynsmyndighet.

Vem omfattas av rutinen

Denna instruktion géller tills vidare for Forsdkrings AB Gota Lejon.

Koppling till andra styrande dokument

e Forsdkrings AB Gota Lejons sikerhetsskyddsinstruktion

Rutin

Vad ar en sakerhetshotande handelse

En sdkerhetshotande hdndelse dr en handelse som hotar verksamhet eller uppgifter med
béring pa Sveriges sékerhet. Det kan &ven rora sig om en héndelse som dér skyddet av
den sdkerhetskénsliga verksamheten i slutdndan fungerat, men som patalar allvarliga
brister i verksamhetens sékerhetsskydd.

Mot bakgrund av ovan kan sékerhetshotande hindelser delas upp i tva olika kategorier,
typ 1 och typ 2.
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Typ 1

Till exempel, befarat sabotage eller attack gentemot verksamhet eller IT-system,
sakerhetsskyddsklassificerade uppgifter har eller befaras ha blivit r6jda, annan befarad
paverkan av antagonist. Denna typ av hdndelse ska skyndsamt anmalas till
tillsynsmyndighet (se nedan).

Typ2

Exempelvis, verksamhetens sidkerhetsskydd har brustit men sdkerhetskénslig verksamhet
har inte blivit paverkad eller sdkerhetsskyddsklassificerade uppgifter har ej blivit rojda
och ingen befarad inblandning av antagonist. Hindelsen behdver enbart hanteras i syfte
att identifiera sarbarheter i den egna verksamhetens eller annan verksamhets interna
sdkerhetsskydd.

Vid en sakerhetshotande handelse

Nedan steg ar en beskrivning for hur en rutin for hantering av sékerhetshotande handelser
kan struktureras.

Upptacka

Vid en upptickt sikerhetshotande héndelse ska detta direkt rapporteras till bolagets
sakerhetsskyddschef och Goteborgs Stads sdkerhetsskyddschef. Bolagets
sdkerhetsskyddschef ska dven informera verksamhetens hdgsta chef (VD).

Sdkerhetsskyddschef tar dérefter ett initialt beslut huruvida det ror sig om en
sdkerhetshotande hiandelse av typ 1 eller typ 2 (detta kan senare revideras nar mer
information finns att tillgd), samt tillsitter (beroende pa hindelsens natur) en
incidenthanteringsgrupp eller person som ansvarar for hantering och utredning av
hindelsen. Det bor goras en sirskild bedomning huruvida personer involverade 1
sdkerhetshotande hdndelsen kan ingd i incidenthanteringen.

Hantera

1) Initial skadebedémning

Incidenthanteringsgrupp/person genomfor en initial skadebeddmning dér konsekvenserna
av hindelsen for Sveriges sdkerhet identifieras och dokumenteras. Skadebedomningen
baseras pa klassificeringen eller konsekvensnivan den sdkerhetskansliga verksamheten
tilldelats.

Om den sékerhetshotande hindelsen har konsekvenser for andra verksamheter inom eller
utanfor Goteborgs Stad ska sdkerhetsskyddschef (tillsammans med Goteborgs Stads
sdkerhetsskyddschef vid behov) samrdda med dessa i syfte att identifiera konsekvenser
utanfor den egna organisationen samt ge verksamheter mdjlighet att initiera egen
incidenthantering.

Skadebeddomning fastslas av verksamhetens sdkerhetsskyddschef. Baserat pa
skadebedomningen kan typ-virderingen av hdndelsens revideras.
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2) Anmdlan till Sdkerhetspolisen

Vid en sdkerhetshotande hiandelse av typ 1 anméler verksamhetens sékerhetsskyddschef i
samrad med stadens sdkerhetsskyddschef skyndsamt hindelsen till Sdkerhetspolisen.
Anmiélan sker sa fort incidenthanteringsgruppen/personen har en grundldggande bild om
vad som har skett samt hiandelsens konsekvenser.

3) Utredning

Efter initial skadebedémning och eventuell anmaélan till Sékerhetspolisen utreder
incidenthanteringsgrupp/person skyndsamt den sékerhetshotande héndelsen. Héndelsen
kartldggs for att bland annat tydliggora vad det dr som har skett, var hindelsen dgde rum
samt hur héndelsen var mgjlig. Dérefter identifieras atgirder. Foljande omraden bor vara
utredda, tydliggjorda och dokumenterade

e Tidpunkt nir hdndelsen intraffade, upptéicktes och avslutades

e Haindelseforlopp

e Hantering av hdndelsen

e Fordjupad bedomning av konsekvenser (baserat pa skadebeddmning) for den
egna och andra verksamheter.

e Identifiering av sarbarheter

e Atgirder for att minska sarbarheter samt forhindra liknande hiindelser i framtiden

Utredningen och rapport faststélls av sdkerhetsskyddschef och forvaras tillsammans med
initial skadebeddmning.

4) Uppdatering av sikerhetsskyddsanalys/sékerhetsskyddsplan

Om utredningen foranleder &@ndringar i sdkerhetsskyddet genom identifierade
sarbarheter/framtagna atgirder behdver sikerhetsskyddsanalys/sdkerhetsskyddsplan
uppdateras foljaktligen. Vid en sikerhetshotande héndelse av typ 1 kan dven hotbilden
behova justeras. Verksamhetens sidkerhetsskyddschef ansvarar for uppdatering och vid
andringar i sdkerhetsskyddsanalys ska denna beslutas av verksamhetens hogsta chef
(VD).
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Bilaga 1

Incidentrapport Handldggare
Datum: 433a-mm-dd Fornamn Efternamn
Diarienummer Telefon

Incident gallande xxx

Tidpunkt for nar incidenten intraffade, upptacktes och
avslutades

Incidenten intréffade:

Incidenten uppticktes:

Incidenten avslutades:

Involverade verksamheter i Géteborgs Stad
Handelseforlopp

Hanteringen av incidenten

Bedomning av konsekvenser

Atgirder for att minimera konsekvenserna

Atgirder for att forhindra nya liknande incidenter

Fornamn Efternamn
Sékerhetsskyddschef

Telefonnummer
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